Webinar Zorgthuisnl
InfFormatiebeveiliging bij
(kleine) zorgorganisaties

16 januar i 2025

Doe jij het veilig?!
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Welkom!



Martine van de Merwe

- Adviseur
infFormatiebeveiliging en
privacy; specialisatie
bewustwording en gedrag

- IT-auditor

Marlie Oosterik

- Veranderkundige (focus:
gedragsverandering)

- Gepassioneerd om
gezamenlijk van A
naar verder te bewegen
(in welzijn en zorg)

Joost Wagenaar

- Adviseur informatiebeveiliging en
privacy (CISM gecertificeerd)

- Passie voor betere samenwerking
met minder administratieve lasten




Zorg die ongestoord door kan gaan,
altijd met juiste en veilige gegevens.

Daar kan jij voor zorgen!




Wat we gaan doen vandaag &

* Hoe zitten jullie in de wedstrijd?
Even polsen met een polletje

« Opfrissertje eOverdracht & NEN 7510
« Waar loop je tegenaan?

« De oplossing
Kickstart, quickscan, vragenuurtje, eOverdracht

« Praktische tips & afsluiting






Wat vind jij?

Het naleven van de NEN 7510 is een bureaucratische last zonder
tastbare voordelen voor de organisatie

3



Goede gegevens voor goede zorg eOVerdracht

met eOverdracht

Actie:
bespreek met je ECD-leverancier

eOverdracht = verpleegkundige
overdracht (ziekenhuis-langdurige zorg)

« Wet elektronische
gegevensuitwisseling in de zorg
(Wegiz)

Voordelen eOverdracht

« Meer tijd voor de patiént

« Minder administratieve lasten

* Betere samenwerking

Eind 2026 geimplementeerd (streven)

Tools en informatie: deze website



https://informatiestandaarden.nictiz.nl/wiki/vpk:Landingspagina_eOverdracht
https://www.samenwerkenaaneoverdracht.nl/
https://www.samenwerkenaaneoverdracht.nl/wp-content/uploads/2024/11/Quickscan-zorgorganisaties-resultatenblad.xlsx
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Opfrissertje wet- en regelgeving
Informatiebeveiliging en privacy in de zorg

2. NEN 7510

Kern: managementsysteem, net als ISO 9001 of HKZ

 Nieuwe versie 2024
e Inclusief NIS2
e 1GJ toezicht

Verbeteren

Risicoanalyse

Effectiviteit
toetsen

Maatregelen
kiezen

Maatregelen
implementeren



Waar loop je tegenaan, kijkend naar
informatieveiligheid en privacy in
jouw organisatie?




Quickscan & Kickstart




Quickscan informatiebeveiliging

Pa

NEN 7510 voelt als grote stap

- Als je niet weet waar je moet beginnen

- Maar wel een start wilt maken met
informatiebeveiliging

V

Quickscan informatiebeveiliging -

voor (kleine) zorgorganisaties o



Quickscan informatiebeveiliging

Inzicht of de belangrijkste maatregelen zijn geimplementeerd

@
Weet waar je moet beginnen

By

<0

Concrete handvatten voor verbetering

Gratis beschikbaar

&

Ondersteuning door team IB&P bij vragen

:%.

Quickscan goed -> door naar NEN 7510

N



Quickscan informatiebeveiliging

Hoe ziet de Quickscan eruit?

11 normen
Start en vervo\g

3. Normenkader

De cursief gedrukte bekst bevat voorbeelden van manieren om iets vast te stellen, maar deze
zijn niet leidend.

3.1 Deel1: Maatregelen om mee te starten

1. Informatieveiligheid en privacy zijn een prioriteit van de eigenaar/eigenaren en

de directie

Het beleid voor informatiebeveiliging en privacy is effectief wanneer de leiding dit actief
” ondersteunt en uvitdraagt. Tijdens de evaluatie moet deze betrokkenheid van de leiding

Toelichting

\

duidelijk zichtbaar zijn.

Voarbeelden van manieren waarop dat aangetoond kan worden:
*» Do eigenaren zijn actief betrokken bij de evaluatie en fonen aan goed op de hoogte te zijn

Voorbeelden

vian de details.
o »  Erzifn duideliike voorbeelden van beslissingen op directieniveau waarbij beveiliging en
4 privacy voorrang kregen.
»  Medewerkers voelen zich gesteund door de directie bif het uitlvoeren van
beveiligingsmaatregelen.

2. Directie en verantwoordelijk medewerkers weken aan welke wetten en andere
verplichtingen ze moeten voldoen en welke (leveranciers van)

informatiesystemen er zijn

Het doel van deze maatregel is om inzicht te verkrijgen in de wetten en verplichtingen
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Quickscan: pilot met 12 organisaties

Desiree van Velthoven
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Kickstart - Doe jij het veilig?

De verschillende modules

1. Voor- 2. Risico- 3. Risico- 4. Evaluatie
bereiding analyse behandeling prestaties

5. Awareness, stimuleren van bijbehorend veilig gedrag & continu verbeteren




eOverdracht

ons gratis aanbod om jou te ondersteunen

Overzicht modules



https://www.samenwerkenaaneoverdracht.nl/gratis-kickstart-ibp-voor-organisaties-in-de-langdurige-zorg/quickscan-informatiebeveiliging/

“geter begrip en bewustzijn
gecreéerd binnen Kennemerhart.

“praktische tools”

&

kennemerhart

NDACHMT VOOE O
COALSY vOOR OQUDER WORDEN



https://www.linkedin.com/in/gboerlage/
https://www.linkedin.com/company/kennemerhart/
https://www.linkedin.com/company/kennemerhart/

vanboeijen

“Inzicht hoe we risico’s
effectjef kunnen
beheersen

“We gaan NU samen aan
Maatregelen te se

gegevensuitw

s, Security Officer bif

de slag om de juiste
lecteren voor
isseling."

Vanboei'en

David B



https://www.linkedin.com/in/davidbos94/
https://www.linkedin.com/company/vanboeijen/

Praktische tips

Wijs iemand aan die verantwoordelijk is voor informatiebeveiliging.

* Begin!
o Doe de Quickscan als je nog startend bent met informatiebeveiliging.
o Ga daarna samen met ons aan de slag met de Kickstart.

« Bepaal bij elk project vanaf de start wat de impact is op informatiebeveiliging en privacy.

« Zorg dat het bestuur goed op de hoogte blijft van de stand van zaken. Plan een periodiek
overleg in tussen de bestuurder en de verantwoordelijke persoon voor
informatiebeveiliging.

 Neem alle medewerkers mee. Werk naast bewustwording ook aan veilig gedrag. Als
medewerkers iets weten, betekent dat niet automatisch dat ze ook daadwerkelijk iets gaan
doen.



Zorg die ongestoord door kan gaan,
altijd met juiste en veilige gegevens.
Daar kan jij voor zorgen!

<<Ga naar www.startjekickstart.nl>>



http://www.startjekickstart.nl/

« Spreekuur
« Elke maandag van 13.00 tot 13.30 uur
(ter bestrijding van de afterlunchdip):
Link: deelnemen aan het spreekuur

« Aan de slag?
« Neem contact op via eoverdracht@ictu.nl
« Ganaar www.startjekickstart.nl

Dit webinar is verzorgd als onderdeel van het programma eOverdracht
en is tot stand gekomen met ondersteuning van
het Ministerie van Volksgezondheid, Welzijn en Sport


https://eur03.safelinks.protection.outlook.com/ap/t-59584e83/?url=https%3A%2F%2Fteams.microsoft.com%2Fl%2Fmeetup-join%2F19%253ameeting_OGE2YzNjODQtZWYyOC00MzdmLWJkZWItNTRhYzJkNjgxNmEz%2540thread.v2%2F0%3Fcontext%3D%257b%2522Tid%2522%253a%25226b1d3da2-3751-4e3d-b3c9-e6784c8bad70%2522%252c%2522Oid%2522%253a%25220cef6f81-3ebb-4a96-b4f4-ab11ed10e852%2522%257d&data=05%7C02%7CJoost.Wagenaar%40ictu.nl%7Ccaf8006ebeac49febc5f08dd1f506c73%7C6b1d3da237514e3db3c9e6784c8bad70%7C0%7C0%7C638701152461944974%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=pVsw4f%2Bft9MdUvgGlZjVXvVk5yCsgKkxcZQF3%2FuRl%2Bc%3D&reserved=0
mailto:eoverdracht@ictu.nl
http://www.startjekickstart.nl/
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